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Introducao

“ Dados sdo o novo petroleo do momento.”

Se vocé ainda nao ouviu essa frase, certamente ira ouvir em algum lugar. A partir do momento que as
empresas descobriram que dados pessoais poderiam ser vendidos e, que dados podem ser transformados em
conhecimento para que as empresas possam ser mais assertivas na hora de “pescar” o consumidor final,
comegou a ocorrer o que chamamos de vazamento de dados e consequentemente os dados pessoais passaram
a ficar desprotegidos.

Um exemplo claro disso? Nao é atoa que bancos de empréstimos de consignados, ligam justamente
para oferecerem a margem consignavel para aposentados, pensionistas e funcionarios publicos. E como aquele
determinado banco possui a informac¢ao de que aquela determinada pessoa possui o perfil que ele buscava?
Através da compra de dados pessoais.

A partir dai, verificou-se o quanto os dados pessoais estavam expostos e vulneraveis, pois, que as
empresas precisam de dados para nos entregar um servico mais personalizado é um fato aceitavel, o que nao ¢é
aceitavel ¢ que haja vazamento desses dados e, principalmente, que nao hajam abusos.

E a Lei Geral de Protecao de Dados (LGPD) veio, nada mais e nada menos, para estabelecer as regras
do jogo! Onde o titular dos dados possui a autonomia e autodeterminagao para decidir o que sera feito com os
seus dados e dai a decorréncia de TODAS as empresas se adequarem, sob pena de multas altissimas.

Boa leitural
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Para quem a LGPD se aplica?

A LGPD se aplica para TODAS as empresas, ¢ todas as empresas captam dados, sejam de
funcionarios, pacientes, clientes, fornecedores, enfim, sempre ha um titular de dados, entao todas as empresas
precisam TRATAR dados. E aquela empresa que tem apenas 1 funcionario? Também precisa se adequar. E,
até mesmo empresas B2B (“Business to Business”), que sao aquelas empresas que possuem como consumidor
final outras empresas, elas também precisam se adequar.

A LGPD esta em vigor, mas as sangoes previstas na lei, as penalidades, as famosas multas que
podes chegar até 50 milhdes de reais, ainda nao podem ser aplicadas, as penalidades s6 poderao serem
aplicadas a partir de 1° de agosto de 2021.

Todavia, mesmo que as penalidades da LGPD ainda ndo possam ser aplicadas, ndo é motivo
para que as empresas nao estejam adequadas, alids, ja deveriam estar, pois, os titulares ja podem entrar
com processo judiciais e ja ha condenagdes. Ja existe multa contra uma empresa, devido a um processo
movido pelo Ministério Publico. A san¢ao nio foi com base em uma multa da ANPD (Autoridade
Nacional de Prote¢ao de Dados) que é o 6rgao que fiscalizara as empresas, porque essa s6 podera ser
aplicada ano que vem. Mas, o Ministério Publico ja pode agir, o titular do dado ja pode agir, o
PROCON ja pode agir.

Ou seja, as empresas ja precisam estar adequadas a LGPD.
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O que ¢ tratamento de dados?

Tratamento de dados ¢é tudo aquilo o que vocé faz com o dado a partir do momento em
que ele entra no seu banco de dados até o momento em que ele é descartado. Ou seja, coleta,
armazenamento, transferéncia, exclusio, etc, tudo isso ¢ tratamento de dado pessoal. De grosso
modo, é que sera feito com aquele determinado dado.

A lei diferenciou dados pessoais em duas categorias: Dados Pessoais Comum e
Dados Pessoais Sensiveis.

O que sdo dados pessoais comuns? E tudo aquilo que possa identificar uma pessoa, ou
seja, sao dados gerais, nome, CPF, e-mail, identidade, titulo de eleitor, endereco, etc...

E dados pessoais sensiveis? Esses dados estao relacionados a cot, etnia, orientacao
politica, orientacao religiosa, orientacao sexual, filiacdo a partido politico, economico, filosofico,
informagoes sobre a vida sexual da pessoa, informagoes de saude, informagdes genéticas e
biométricas.




Como ¢ realizado o programa de adequacao?

A primeira coisa necessiria para entendermos é que para um bom programa de adequagao, é
preciso que as areas de T.I e Juridico andem juntas. Enquanto o TI fica responsavel pelo levantamento
de dados o Juridico atua com as politicas de governanca e embasamento juridico técnico de acordo com

o previsao da legislagdo para cada caso concreto. E sim, para cada empresa uma realidade ¢ uma
adequacao diferenciada.

Assim, o programa de adequagdo pode passar por 5 etapas diferentes:
- Mapeamento de Dados (data maping): levantamento de todos os dados que a empresa capta;
- Gap Analysis: é justamente a identificagao do problema;

- Planejamento: para cada problema apresentado um plano de agdo especifico, é no
planejamento que se dao treinamentos, criagdo de praticas de boa governanca. O planejamento ¢ o
plano de adequacio;

- Implementagao do plano: ou seja, colocar as solugoes que foram propostas em pratica, realizar
o tratamento de dados adequadamente;

- Monitoramento: apés a conclusio da adequagdo, é necessirio verificar se houve a
continuidade.
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Principios da LGPD

Para entender melhor a razao da LGPD a empresa precisa entender os principios da Lei, de
modo claro e objetivo. Ao se adequarem as empresas precisam atentar-se a esses 11 pontos, entao
vejamos:

Principio da boa fé: boa-fé ¢ quando vocé age pensando em realmente fazer o melhor, em cumprir
a lei, em estar adequado a lei.

Principio da Finalidade: para haver a coleta de dado de determinado titular, a empresa precisa ter
uma finalidade, um porqué, um objetivo de tratar o dado. O titular precisa ter consciéncia do motivo daquele
dado estat sendo tratado/coletado pela empresa.

Principio da Adequagéo: para cada finalidade de tratamento, ou seja, para cada coleta, é necessario
fazer uma adequagdo. Entao, o meio pelo qual esta sendo feita a coleta de dados tem que ser um meio
adequado.

Principio da Necessidade: o principio da Necessidade, caminha alinhado com os principios da
Adequagao e da Finalidade. Assim, s6 pode haver a coleta de dados quando de fato, esses dad
necessarios para determinada finalidade.
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Principios da LGPD

Principio de Livre Acesso: tal principio esta ligado aos direitos dos titulares. A empresa precisa dar
ao titular o acesso aos seus proprios dados, ou seja, o titular precisa saber se a empresa esta tratando os seus
dados, por que ela trata eles, quais sdo as finalidades do tratamento, quais sio os dados que ela tém. E
necessario que as empresas estabelecam processos de exercicio do direito dos titulares.

Principio da Qualidade de Dados: visa garantir que os dados estejam sempre atualizados no banco
de dados. Os dados precisam estar completos e veridicos, de modo a nao prejudicar o titular.

Principio da Transparéncia: a empresa precisa ser transparente em seus processos, além disso, a
empresa precisa deixar claro para o titular o que ela faz com os dados dele.

Principio da Seguranga: seguranca da informacio ¢ inerente a LGPD. Nao tem como falar em
cuidar de dados, se nao houver meios seguros para cuidar deles. As empresas precisam entender que
vazamento de dados nem sempre esta relacionado a ataques internos, as vezes sao por atos dolosos ou por
erros de funcionarios. Sua empresa esta pronta para evitar esses erros?
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Principios da LGPD

Principio da Discriminag3o: os dados nao podem ser utilizados com o objetivo de discriminar uma
pessoa.

Principio da Prevengio: a empresa precisa garantir meios preventivos, precisa pensar em a¢oes que
consigam evitar danos aos titulares antes que eles ocorram, dai decorre a importancia da consultoria juridica
preventiva.

Principio da Prestagdo de Contas: a adequacio de todo o tratamento de dados precisa ser
documentado, pois ao ser fiscalizada, a empresa terd como comprovar tudo o que fez para mitigar os riscos de
vazamento de dados e comprovar que tomou todas as medidas que estavam ao seu alcance empresa para
proteger o titular e para estar adequado a LGPD.




Conclusao

E importante ressaltar, que nesse material, nio foi possivel esgotar a LGPD. Muitos
devem estar se perguntando: Ak, mas naquela situacdo, eu posso continuar fazendo isso? Eu posso
continuar fazendo aquilo?” “Como empresa, preciso seguir tratando esse dado” “Eu posso continnar fagendo
tal coisa?”.

A resposta ¢ DEPENDE, portanto, é importante consultar uma assessoria juridica para analisar
cada caso concreto e montar um plano de adequagio especifico para aquela empresa.

Se adequar a LGPD ¢é uma obrigagdo, por menor que seja a empresa, ou pelo diferente modelo de
negocio que ela atua, todavia, as empresas que ja entenderam que quanto antes se adequarem mais tornarao
isso uma vantagem competitiva no mercado, af sim, isso é uma opgao.

“Uma empresa ¢é feita de pessoas e para pessoas, protege-las deve ser prioridade em qualguer meio empresarial”.
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